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E-GUVENLIK POLITIKASI

Gliniimiizde dijital teknolojiler 6zellikle okul ¢agi gocuklar: igin gesitli imkanlar ve
firsatlar sunuyor. Cocuklar internet ortaminin sagladiklariyla bilgiye, eglenceli oyunlara
ve benzeri etkinliklere kolayca ve hizlica erisim saglayabiliyorlar.

Internet, sosyal hayatin bir parcasi olarak hayatimiza birgok faydalar ve
yenilikler getirmigtir. Getirdigi faydalarin ve kolayliklarin yani sira, internetin bilingsiz
kullanimi bireysel ve toplumsal hayata yonelik tehditler de barindirmaktadir.

Evde, okulda arkadaslarimizla ya da yalniz kaldigimiz yerlerde miimkiin olan en
glivenli ortamlarda bilingli bir sekilde internet kullanilmalidir. Bunun igin egitimciler,
veliler, medya ve diger tim ilgili kisiler tarafindan o6zellikle gocuklarin, genglerin,
vatandaslarin hak ve ihtiyaglarinin korunmasi igin ortak sorumluluk gerektirmektedir.

BizlerToki Niliifer Anaokulu olarak, ¢cocuklarimizin daha bilingli ve glivenli internet
kullanici olmalarinin yaninda aileleri bilinglendirme ¢alismalarini da 6nemsiyoruz. Bu
konuda bilinglendirme igin okulumuzdaki tim ogretmenlerimizle arastirmalar ve
¢alismalar yaparak giivenli internet politikasi olusturduk. Buna gore; okulumuzda e-
glivenligi saglamak igin Milli Egitim Bakanhginin Okullarda Sosyal Medyanin kullaniimasi
ile ilgili 2017/12 no'lu genelgesine uygun planlama ve uygulamalar yapiimaktadir.

Gelecege glivenle baglan!...

Cocuk ve genglerin interneti belirli bir sorumluluk dahilinde giivenle kullanmalarini
destelemek ve onlari internetin yasadisi ve zararh igeriklerinden korumak amaciyla 1999
yilinda Avrupa Birligi Komisyonu biinyesinde olugturulan Giivenli Internet Programi
kapsaminda 2004 yilinda INSAFE (European Safer Internet Network) agi kurulmustur.
Internetin bilingli ve giivenli kullanimi gergevesinde bilinglendirme faaliyetlerine énciiliik
etmesi igin kurulan INSAFE bugiin Avrupa'da toplam 31 iilkenin Giivenli Internet
Merkezinin koordinasyonunu olusturan bir agdir. Ayrica, INSAFE agi tarafindan her yilin
Subat ayinda organize edilen Giivenli Internet Giinii (6IG) 2004 yilindan bu yana
diizenlenmektedir.

Ulkemizde, Giivenli Internet Giini etkinlikleri ilk olarak 2010 yilinda
gerceklestirilmeye baglanmigtir. Internetin giivenli kullanimi konusunda farkindalik
olugturmaya onciilik etmesi igin kurulan INSAFE bugiin Avrupa’da Giivenli Internet
Merkezinin koordinasyonunu olusturan bir agdir. Bu kapsamda her yil Subat ayinda
Giivenli Internet Giinii 2004 yilindan bu yana diizenlenmekte ve kutlanmaktadir. Diinyada
kutlanan ve Tiirkiye de Bilgi Teknolojileri ve Iletigimi Kurumu(BTK) koordinasyonunda
diizenlenen ''Giivenli Internet Giini " gesitli faaliyetlerle 10-11 Subat 2021
tarihlerinde okulumuzda da kutlanacaktir.




E -GUVENLIK POLITIKAMIZ

Teknoloji, gocuklar igin imkanlar ve firsatlar sunuyor. Cocuklar da Internetin
sagladigi bu imkdn ve firsatlara kolayca ve hizlica erisim saglayabiliyor. Dijital
teknolojinin sagladigi bu imkdanlarin yani sira gocugun ruhsal, zihinsel ve fiziksel
saldirilarla, tuzaklarla karsilasmasi hafife alinmamasi gereken bir gergekliktir. Cocugu
internet ortamindan tamamen uzak tutmak olduk¢a zordur. Cocuklarin internetin tehdit
ve tehlikelerine karsi kendilerini koruyabilmeleri igin bilgilendirmek biling kazandirmak
onemlidir.

Bu sebeple ozellikle kiiglik yastan itibaren okullarda e-giivenlik politikasi
uygulanmasi onemlidir. TokiNilifer Anaokulu Okul Politikasi olarak gocuklarimizi internet
ortamlarinin tehlikelerinden ve zararlarindan koruyabilmek igin gerekli ¢alismalar
yaptyoruz.

Okulumuzun her alaninda giivenli internet erisim agi vardir. Giivenli internet erigim
agt, ag giivenlik filtresiyle kullanilmaktadir.

Okulumuzun internet sitesi, twitter, instagram gibi sosyal aglari bulunmaktadir. Bu
aglarin izerinde yayinlanan veriler veliden izin belgelerine dayanarak kontrolli
olarak paylasiimaktadir.

Rehberlik servisi tarafindan teknoloji bagimliligi, teknolojinin giivenli kullanimu,
Siber Zorbalik gibi konularda seminerler diizenlenmektedir.

Okulumuzda bilingli internet kullanimi ile ilgili sabit panolar bulunmaktadir.
Okulumuzun 6gretmenleri Milli Egitim Bakanligi tarafindan verilen Siber Zorbalik,
BITin dogru ve giivenli kullanimi konularinda uzaktan ve yiiz yiize egitimler
almigtir.

Okulumuzun internet sitesinde e-giivenlik konusunda, guvenliweb. org.tr. Sitesi ve
buradan alintilanan 6grenci ve velilere yonelik videolar ve afisler yer alan linkler
yer almaktadir.

Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

Okulumuzda giivenli internet giini kutlamalarinda, konu ile ilgili seminerlerde
guvenliweb. org.tr. Sitesinden alintilanan bilgi brogiirleri dagitiimaktadir.
Ogretmenlerimizce  giivenli  internet  kullanimi konulari  6grencilerimize
aktariimaktadir.

Okulumuzda izinsiz fotograf gekmek kesinlikle yasaktir.

Okulumuzun 6grencilerinin yiizleri e Twinningportalidahilindeki proje resimlerinde
agtk bir sekilde gosterilmeyecektir.

Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklari kigisel

bilgileri idare sorumlulugunda ve tarafindan korunmaktadir.
Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla
paylasilamamaktadir.




AMACLAR ve POLITIKA KAPSAMI

Istanbul-Kiigiikgekmece Toki Niliifer Anaokulu, internetin ve bilgi
iletisim teknolojilerinin giinlik yasamin onemli bir pargasi olduguna
inanir. Dolayisiyla, riskleri yonetmeleri ve bunlara tepki vermek igin
stratejiler  geligtirmenin  yollarini  6grenmeleri  igin  gocuklar
desteklenmelidir.

« Istanbul Kiigiikgekmece Toki Niliifer Anaokulu, egitim standartlarini
yikseltmek, basariy! tesvik etmek, personelin
meslekigalismalarinidesteklemekveyonetimiglevlerinigelistirmekigintoplum

« Istanbul Kiiciikcekmece Toki Niliifer Anaokulu tiim cocuklarin ve
personelin gevrimigi olarak potansiyel zararlardan Korunmasini saglamakla
sorumludur.

e Bu politika, yoneticiler, ogretmenler, destek personeli, gocuklar ve
ebeveynler igin hazirlanmistir.

« Bupolitika,interneterisimivekisiselcihazlardadahilolmakiizerebilgiiletisimciha
zlarininkullanimi igin gegerlidir; gocuklar, personel ya da diger kisilere,
calistiklar dizlsti bilgisayarlar, tabletler veya
mobilcihazlargibiuzaktankullanimiginokultarafindanverilencihazlarigindegege
rlidir.

SORUMLULUKLAR
Bu politikanin uygulatiimasindan Toki Niliifer Anaokulu personeli sorumludur.
Bu politikanin hazirlanmasindan ve giincellenmesinden okulumuz E-Giivenlik
Koordinatérii Ozgiil SAYAN sorumludur.

TUM CALISANLARIN SORUMLULUKLARI

« Cevrimigi giivenlik politikalarinin gelistirilmesine katkida

o Okul sistemlerinin ve verilerin giivenliginden sorumlu

« Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari

« Miimkiin oldugunca miifredat ile gevrimigi giivenlik egitimini
iliskilendirmek. Olumlu firsatlarina vurgu yapmak.

« Bu alanda mesleki geligim igin kisisel sorumluluk




COCUKLARIN BASLICA SORUMLULUKLART

Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak

Cevrim ici ve gevrimdigi bagkalarinin hislerine ve haklarina saygi
duymak

Isler ters giderse, giivenilir bir yetigkinden yardim
istemek

Kendilerini ve baskalarini gevrimigi olarak korumak igin sorumluluk
almak

Belli bir teknolojiyi kullanmanin kisisel risklerini
degerlendirmek

EBEVEYNLERIN BASLICA SORUMLULUKLARI

Cocuklariyla gevrimigi glivenlik konularini tartismak,
okulun gevrimigi glivenlik yaklasimlarini desteklemek
ve evde uygun giivenli ¢gevrimigi davraniglari
pekistirmek.

Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini
modellemek.

e Davraniglarinda, gocugun gevrimigi olarak zarar gérme
tehlikesi altinda oldugunu, degisiklikleri belirlemek.
Okul veya diger uygun kurumlardan, kendileri veya
gocuklari gevrimigi problem veya karsilasirsa yardim veya
destek istemek.

Okulun gevrimigi glivenlik politikalarinin olusturulmasina katkida
bulunmak

e Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar
ve risklerle ilgili olarak kendi 6grenimlerinden sorumlu
olmak.




Cevrimici Iletisim ve Teknolojinin Daha Giivenli Kullanilmasi

OKUL/WEB SITESININ YONETILMESI
Web sitesinde iletigim bilgileri okul adresi, e-posta ve telefon
numarasi olacaktir. Personel a6grencilerin kisisel bilgilerini
yayinlanmayacaktir.

Okul Midiri yayinlanan gevrimigi igerik icin genel yayin
sorumlulugunu alacak ve bilgilerin uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik
politikalari ve telif hakki da dahil olmak izere okulun yayin
y6nergelerine uyacaktir.

Spam maillerden korunmak igine-posta adresleri gevrimigi olarak dikkatli
bir sekilde kontrol edilecektir.

Ogrenci galigmalari &grencilerin izniyle ya da ebeveynlerinin izniyle
yayimlanacaktir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde gligli sifreyle
sifrelenerek kullanilacaktir.

Okul, gevrimigi glivenlik dahil olmak lizere, toplumun tyeleri igin
okul web sitesinde hakkinda bilgi gonderecektir. Cevrimigi
goriinti ve videolar yayinlama

Okul, gevrimigi paylasilan tiim resimlerin ve videolarin okul resim
kullanimi politikasina uygun sekilde kullaniimasini saglayacaktir.

Okul, resimlerin ve videolarin tiimiinin, veri givenligi,
Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep
telefonlarinin kullanimi gibi diger politikalar ve prosediirlere
uygun sekilde yer almasini saglayacaktir.

Gorinti politikasina uygun olarak, ogrencilerin
resimlerinin/videolarinin elektronik yayinlanmasindan 6nce
her zaman ebeveynlerin yazili izni alinacaktir.




INTERNETIN ve ILGILI CIHAZLARIN UYGUN ve GUVENLI KULLANIMI

Internet kullanimi egitimsel erigimin énemli bir 6zelligidir ve tim gocuklar
bitinlesik mifredatinin bir pargasi olarak sorunlarini yanitlamak igin
stratejiler gelistirmelerini destekleyecek ve onlara yardimci olacak yasa
ve yetenege uygun egitim alacaklardir.

Okulun internet erisimi egitimi gelistirmek ve genisletmek igin
kullanilacaktir.

Internet erigim seviyeleri miifredat gerekliliklerini ve
ogrencilerin yas ve yeteneklerini sekilde gozden gegirilecektir.

Okulun tim Uyeleri, gocuklari korumak igin tek basina filtrelemeye
glivenmeyeceklerinin ve gozetim, sinif yénetimi, givenli, sorumlu
kullanim egitimi onemlidir.

Personel iyeleri, web sitelerini, araglarini ve uygulamalarini sinifta
kullanmadan ~ 6nce  veya  kullanmayr  onerirken  daima
degerlendirecektir.

Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi
becerileri de dahil olmak (izere internette arastirmada etkili
kullanimi konusunda egitilecektir.

Ogrencilere, gosterilen bilgilerin dogrulugunu kabul etmeden
once distinmeleri 6gretilecektir.

PERSONELIN KiSiSEL CIHAZLAR ve CEP TELEFONLARINIKULLANIMI

e Personelin, kendi kisisel telefonlarini veya cihazlarini, gocuklarin,
genglerin ve ailelerinin, mesleki bir kapasitede, ortamin iginde veya
disindaki bolgeleriyle baglanti kurmalarina izin verilmez.

Bu konuyu tehlikeye atacak onceden var olan iliskiler yoneticilerle
goriigiilecektir.

Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde
kullaniminin daima veri Ilgili okul politikasi ve prosediirleri
uyarinca yerine getirilmesini saglayacaktir.

Personel kigisel cep felefonlari ve cihazlari ders saatlerinde
kapatilip/sessiz moda alinacaktir.
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Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya
kapali olmayacaktir.

Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi
uygulanacaktir.

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen
ve yasaklanan yasadisi Sahip oldugu veya ceza gerektiren bir sug
islemis olmasi durumunda, polise ulasilacaktir.

KISISEL CIHAZ VE CEP TELEFONLARININ KULLANIMI

Istanbul-Kiigiikgekmece Toki Niliifer Anaokulu, mobil teknolojilerle
yapilan kisisel iletigimin, gocuklar, personel ve anne-babalar igin
glindelik yasamin kabul edilen bir pargasi oldugunun farkindadir;
ancak, bu ftir teknolojilerin okulda giivenli ve uygun bir sekilde
kullanilmasini  gerektirir. Kisisel cihazlarin ve cep telefonlarinin
glivenli bir sekilde kullaniimasi igin beklentiler

Kigisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger
uygun okul politikalarina olarak yerine getirilecekfir.

Okula getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya
aittir. Okul, bu tiir 6gelerin kaybi, ¢alinmasi veya zarar gormesi
konusunda sorumluluk kabul etmez. Okul, bu ftir cihazlarin
potansiyel veya fiili neden oldugu olumsuz saglik etkileri igin
sorumluluk kabul etmez.

Kotiye kullanim veya uygun olmayan mesajlarin veya igerigin cep
telefonlari veya kisisel cihazlarla gonderilmesi, okul idaresi
tarafindan yasaklanir ve herhangi bir ihlal, disiplin/davranis
politikasinin bir pargasi olarak ele alinacaktir.

Istanbul-Kiigiikgekmece Toki Niliifer Anaokulu tiim iyelerine
cep telefonlarini veya cihazlarini kayip, hasardan korumak
igin adim atmalari 6nerilir.




o Istanbul-Kiigiikgekmece Toki Niliifer Anaokulu tiim lyelerinden,
kaybolduklari veya galindigi takdirde yetkisiz aramalarin veya
hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan
emin olmak igin sifreler / pin numaralar: kullanmalari 6nerilir.
Parolalar ve pin numaralari gizli tutulmalidir.

Cep telefonlari ve kisisel cihazlar paylasiimamahdir.

ZIYARETCI KISISEL CIHAZLAR VE CEP TELEFONLARININ KULLANIMI:

Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun
olarak cep telefonlarini ve kisisel cihazlar: kullanmalidir. Okul idaresi tarafindan
gorevli kilinanlar haricindeki kigiler tarafindan ve 6grenci velilerinin bilmek
istedikleri etkinlik ve programlar digsindaki zamanlarda, okul ve okul bahgesi
sinirlari igerisinde izinsiz fotograf ve video gekimi yapilamaz.

e Fotograflar veya videolar ¢ekmek igin ziyaretgiler ve ebeveynler
tarafindan cep telefonlarinin veya kisisel cihazlarin kullanilmasi, okul
resim kullanimi politikasina uygun olarak gergeklestirilmelidir.

Okul, ziyaretgilere kullanim beklentilerini bildirmek igin uygun tabela ve
bilgileri saglayacak ve sunacaktir.

Personelin uygun ve giivenli oldugunda sorunlara karsi gikmasi beklenir ve
her zaman ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKIMI VE YAYINLANMASI

Okul kayit doneminde her o6grenci velisi izin belgesi imzalar. Bu izin
belgesinde ogrenci fotograflarinin okul resm? web sitesi, okul dergisi, gazete,
eTwinning portali vb. okul fanitimlarinda veli, gocugunun sinif resimlerinin
paylasilmasina (e glivenligin saglanmasi igin) M.E.B. 2017/12 nolu genelgesi
gercevesinde kullanilmasina izin verir. Okul idaresi tarafindan gorevli kilinanlar
haricindeki kigiler tarafindan ve 6grenci velilerinin bilmek istedikleri etkinlik ve
programlar disindaki zamanlarda, okul ve okul bahgesi sinirlari igerisinde
fotograf ve video gekimi yapilamaz.

Bu yasak, bir 6grencinin diger bir 6grencinin fotograf ve videosunu gekmek
istemesi durumunda da gegerlidir. Okul idaresi tarafindan gorevlendirilen
kisilerin gektigi fotograf ve videolar ancak okulun resmi web adresinde ve
sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile
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yayinlanabilir. Ogrencisi igin onay vermeyen velinin égrencisi ile ilgili
fotograf ve videolar yayinlanmaz. Velisi tarafindan fotograf ve video
goriintilerinin gekilip yayinlanmasina onay verilmeyen 6grencilerin, gekim
esnasinda psikolojik baski yasamamasi igin tedbirler alinir. Okul gorevlileri
tarafindan yayinlanan resim ve videolarda dgrencilerin kisisel bilgilerine
kesinlikle yer verilmez.

E- GUVENLIK MUFREDATIMIZ HAKKINDA

Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve
tutumlarin  gelistirilmesi igcin seminerler diizenlenmektedir. Tirkce Dil
Etkinlikleri, Matematik Etkinlikleri, Fen ve Doga Eftkinlikleri, Miizik, Oyun ve
diger eftkinliklerde tablet ve telefonlar pedagojik egitim aract olarak
kullanilmaktadir.

Ders miifredatlarina sosyal medya basta olmak lizere internetin bilingli
kullanimi ile ilgili konularin yenilenen bilgilerle glincellenmesi tiim 6gretmenlerimiz
tarafindan saglanmistir. MEB'e bagli okullarda elektromanyetik kirlilige ve
internet giivenligine 6nem verilmektedir.

VELILERE E-GUVENLIKLE ILGILI BILGILENDIRME

Okulumuzda, belirli araliklarla velilere yénelik e giivenlik hakkinda bilinglendirme
galismalari  yapmaktayiz. Bununla ilgili olarak okulumuzda yapilan veli
toplantilarinda giindem maddelerine alinmakta ve okul web sayfasindan
bilgilendirme yazilari paylasiimaktadir.

OKUL PERSONELININ E- GUVENLIK ILE ILGILI EGITIMI

Personelin tiimiine; profesyonel ve kisisel olarak, giivenli ve sorumlu
Internet kullanimi konusunda giincel ve uygun personel egitimi, diizenli (en az
yillik) temelde ¢esitli sekillerde saglanmaktadir. eTwinning mesleki gelisim
portalindan gevrimigi seminer ve online mesleki gelisim etkinliklerine katilmakta
ve yeni gelismeleri takip etmektedirler. Cevrimigi glivenlik (e-Giivenlik) politikasi,
tim gahsanlarin katilimi igin resmi olarak saglanir, tartisiir ve korunma
sorumlulugumuzun bir pargasi olarak gii¢lendirilir.

Okul personelinin hepsi, davraniglarinin okuldaki rolii ve itibarini
etkileyebileceginin farkindadir. Personel, Internet trafiginin izlenebilecegini ve
tek bir kullaniciya kadar izlenebileceginin farkindadir. Okul sistemlerini ve
cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.




OKULUMUZDA GUVENLIINTERNET GUNU

Okulumuzda 'Giivenli Internet Giini " ¢esitli faaliyetlerle Subat ayinin

ikinci haftasinin ikinci glini olan 09.5ubat.2021 tarihinde
kutlanacaktir.2020/2021 Egitim-o6gretim Yili Yari Yil Tatili glinlerine denk geldigi
igin I.Donem bitmeden Ocak Ay igerisinde Okul 6gretmenlerimiz eTwinning
Portalinda da etkinlikler planlamaktadir.

Ayrica velilere e glivenlik hakkinda yazilarla bilinglendirme yapilmaktadir.
Hafta boyunca seminerler, tanitici afiglerle etkin katilim saglanmaktadir. Daha
Givenli Internet Giini Tirkiye’de resmi sayfasi ile veli ve &grencilere
tanitiimaktadir.
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